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Verteiltes, asynchrones Agentensystem

mit einem zentralen Monitor

ISp

LEGO meets RV

Malte Schmitz

Motivation
Verteiltes System
Logiken

Monitorbarkeit

Distributed
Temporal Logic
Semantik

Monitorgenerierung

LEGO Mindstorms
Architektur
Fallstudie

Benchmarks

Zusammenfassung



Verteiltes, asynchrones Agentensystem
mit eirem-zentralen vielen dezentralen Monitoren
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Logiken

Prinzip

1. Teilformeln auf entfernten Agenten
— @-Operator

2. Wissen lber entfernte Agenten
— letzte bekannte Position

past-time Distributed Temporal Logic (ptDTL)

[ K. Sen, A. Vardhan, G. Agha, and G. Rosu.
Efficient Decentralized Monitoring of Safety in
Distributed Systems.
26th ICSE, 2004.
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[ TL;

Dreiwertige Semantik

IBQ:

[u = ¢lirL,

[ A. Bauer, M. Leucker, and C. Schallhart.
Runtime Verification for LTL and TLTL.

ACM ToSEM, 2011.
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Monitorbarkeit
Temporale Hierarchie (Z. Manna und A. Pnueli, 1990.)
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Monitorbarkeit
Temporale Hierarchie (Z. Manna und A. Pnueli, 1990.)
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Monitorbarkeit 1S p

Temporale Hierarchie (Z. Manna und A. Pnueli, 1990.)
LEGO meets RV
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Monitorbarkeit
Temporale Hierarchie (Z. Manna und A. Pnueli, 1990.)
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Distributed Temporal Logic (DTL)

Idee

> Logik auf endlichen Worten
» Verwendung bestehender Semantiken
» Entfernte Teilformeln = Propositionen

@ZFL:s (=81 U@%ELTL(mA NOS s1))
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DTL-Semantik

Angereicherte Projektion
» Projektion von w auf Agent A
» entfernte Proposition r in w;
» entfernte Teilformel @Eﬂpr
» Auswertung ¢, in TL,

» auf Projektion von w auf Agent A,
» Anfang bis letzte bekannte Position auf A,
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Verwendung bestehender Semantiken |5p
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Verwendung bestehender Semantiken

QP8 (2 s UQY T (mA NS 51))

Hauptformel ¢ v

Teilformel ¢ X

fDTL
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future Distributed Temporal Logic (fDTL)

fDTL.,-Semantik auf unendlichen Worten (vgl. LTL)
» p € AP atomare Proposition

> r € CP dreiwertige Proposition

[(w,4) & plTL, = wi(p)

) wi(r) wenn 3k : w(r) € {T,L}
(w9 = rheore., = {? k sonst k
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future Distributed Temporal Logic (fDTL)

fDTL.,-Semantik auf unendlichen Worten (vgl. LTL)
» p € AP atomare Proposition
> r € CP dreiwertige Proposition

[(w, ) = plre., = wilp)
) wi(r) wenn 3k wy(r) € {T, L}
[(w.9) = rore, = {? k sonst k

fDTL-Semantik auf endlichen Worten (vgl. LTLs3)

» T oder L wenn alle Verlangerungen gleich

» sonst ?
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ptLTL-Monitorgenerierung

Beispiel ptLTL-Formel

p=aNOODb
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ptLTL-Monitorgenerierung
Beispiel ptLTL-Formel

¢ =aNOOb

temporale Teilformeln

p1=0c¢c
w2 =0Op1
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ptLTL-Monitorgenerierung

Beispiel ptLTL-Formel

p=aNOOb
temporale Teilformeln
p1=0c
P2 =01

Monitor

Zustandsiibergang s nach s’ / Ausgabe b

§'(1) = eval(c)
s(2)
b

s(1)

eval(a) M s(2)
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fDTL-Monitorgenerierung
LTL ABA BA NFA
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fDTL-Monitorgenerierung
fDTL ABA BA NFA DFA
o @ Ay A, A, A
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Beispiel fDTL-Formel

(Cp)vr p e AP,r € CP
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fDTL-Monitorgenerierung

fDTL ABA BA NFA DFA Moore
v A A A A
© 7 1 : ® ® ) ® > M(p
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Beispiel fDTL-Formel
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Monitor
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DTL-Monitorgenerierung

Knowledge Vector, Schnappschuss-Algorithmus (Lamport, 1985)

1
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Versenden von Nachrichten
Datenfluss zwischen den Architekturschichten auf dem NXT

Anwender Monitor
Quelltext des Generiert aus
Benutzers Annotationen

Kommunikation
Eingebundene
Bibliothek

Firmware
NXT Firmware
von LEGO
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Empfangen von Nachrichten
Datenfluss zwischen den Architekturschichten auf dem NXT
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Praprozessierung des Quelltexts

a_1.nxc

a_n.nxc
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Praprozessierung des Quelltexts

a_l.nxc \\\\\\, l k////// a_n.nxc
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Praprozessierung des Quelltexts

"

a_1l.nxc \\\\\\,

s
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v
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Fallstudie i 0
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Fallstudie
Beispiel DTL-Formel

@fDTL ((8 A <>@ptLTL ) =
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Fallstudie
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Fallstudie
Beispiel DTL-Formel
~ptLTL
aPT g ((31 AO@ s ) —

() (U ey ) U ey sy )
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Fallstudie IS 9

Beispiel DTL-Formel
LEGO meets RV
fDTL APtLTL |
@Zl O ((31 NS @ 7 51)— Malte Schmitz
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Fallstudie iS p

Beispiel DTL-Formel
LEGO meets RV

e PtLTL
DTl ((31 /\<>@Zf2 5) =

Malte Schmitz

(@2 w (= s @l H s ) g @ttt 32)) Motivation
Lokale Propositionen ::gkmk.
//= PROPOSITION sl DEFINE 2 Temporal Logic
(Sensor (S1) >= STONE) leMm“
Entfernte Propositionen (= entfernte Teilformeln) '-Aifigktri"dsmfms
//= PROPOSITION a2 EXTERNAL ausgabe

Benchmarks

//= PROPOSITION z2 EXTERNAL zufuhr?2

Zusammenfassung

Formel bzw. Monitor

//= MONITOR aa FDTL = G((sl && F z2) —-> 2
((z2 => (!'sl1l U az2)) U a2))

Ereignisse (= Weiterschalten des Monitors)

//= EVENT aa CHANGE sl, e2, z2 20



Fallstudie
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Benchmarks: Umlaufzeit einer Nachricht

Hauptformel: ptLTL,fDTL / entfernte Formel: ptLTL
neue Hauptformel: ab7 / atomare Propositionen: 1-3

EEANEN
-+~ ptLTL 3
031 — foTL 3
L | |-+~ ptLTL 2
3 | |~ fDTL 2 0.
AR 1

10
entfernte Monitore
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Zusammenfassung

1. DTL erweitert vorhandene Logiken um den @-Operator.

ptLTL und LTL3 als Hauptformel direkt verwenden.
2. fDTL erlaubt LTLg3 als entfernte Teilformel.
3. DTL vergroBert die Monitorbarkeit.

4. DTL-Monitoring mit Knowledge-Vektoren,
ptLTL-Monitoring mit Zustandsspeicher,
fDTL-Monitoring mit ABAs

5. ptLTL-, ptDTL-, DTL-, LTL3- und fDTL-Monitoring
wurde auf LEGO Mindstorms NXT implementiert.
Benchmarks zeigen gute Performance.
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Distributed
Temporal Logic
Semantik
Monitorgenerierung
LEGO Mindstorms
Architektur

Fallstudie

Benchmarks

Zusammenfassung
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Ausblick

o s e

Monitor Oriented Programming (MOP)
= Zurlicksetzen von verteilten Monitoren

Weitere Logiken: RLTL oder RLTL4
Implementierung / weitere Untersuchung von f{SDTL

Automaten mit Propositionen an den Kanten

iSp
LEGO meets RV

Malte Schmitz

Motivation
Verteiltes System
Logiken
Monitorbarkeit

Distributed

Temporal Logic
Semantik

Monitorgenerierung

LEGO Mindstorms
Architektur
Fallstudie

Benchmarks

Zusammenfassung
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Ziel

Logiken und Monitorgenerierungen
zur Verifikation verteilter Systeme

Monitorbarkeit erweitern

Verteilte Laufzeitverifikation
auf LEGO Mindstorms implementierten

Zustandsgenerierung und Propositionsbelegung
im C-Code definieren

ISP
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Verteiltes System IS 9
LEGO meets RV

Malte Schmitz
Verteiltes, asynchrones System

) ) Motivation
> keine globale Sicht Logiken
» Nachrichten o

. fDTL
> Verzogerung

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Verteiltes System IS 9
LEGO meets RV

Malte Schmitz
Verteiltes, asynchrones System

) ) Motivation
> keine globale Sicht Logiken
» Nachrichten o

. fDTL
> VeFZOgerung Architektur

Implementierung

Monitore

Propositionsbelegung
Verteiltes, synchrones System Zustandswechsel

Benchmarks

[ Andreas Klaus Bauer and Yliés Falcone.
Decentralised LTL Monitoring.
18th Formal Methods, 2012.

27



Verteiltes System IS 9
LEGO meets RV

Malte Schmitz
Verteiltes, asynchrones System

) ) Motivation
> keine globale Sicht Logiken
» Nachrichten o

. fDTL
> VeI’ZOgerung Architektur

Implementierung

Monitore

Propositionsbelegung

Verteiltes, synchrones System

[ Andreas Klaus Bau

Zustandswechsel

Benchmarks

lies Falcone.
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LEGO Mindstorms NXT

> Beispiel eines verteilten,
eingebetteten Systems

» Not Exactly C (NXC)
(J. Hansen, 2007)

» Praprozessierung des Quelltexts
Annotationen — Monitore

iSp
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Semantik

» w e Xt Wort, ¢ ptDTL-Formel, p € AP atomare
Proposition

» Semantikfunktion
1)) E IptrrL : &% x N x ptLTL — By

wa { ’; @Qp]]ptLTL =

{ w, i+ 1) = @lprrn wenn i+ 1 < |w|
(w, 7) = @]ptrTL sonst

[(w,7) F ¢ SY]prre =

und Vi <0 < k: [(w, ) = @lpirn =T
sonst

) =
{T wenn 35 < k < |w| : [(w, k) = ¢]perrn = T

iSp
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Monitorkonstruktion

» subp(p) Menge der temporalen Teilformeln

» Speicher S = {1,2,...,n} — By fir temporale
Teilformeln

Schritt: Ubergang von s nach s

wenn p; = QY
eval(¢/ V(¢ A s(i)),a) wenn o; =Sy’

s(1) =

( {eval(z/J7 a)

Ausgabe: b = eval(yp)

(o = [0 vem =0
evallpq, a) = S/(Z-) wenn (pZ:@/JS'QZ)/

iSp
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel
Benchmarks
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DTL-Semantik

Angereicherte Projektion
enrichy, 4(w, k) = u
> Projektion auf Agent A
> Belegung entfernter Propositionen 7 in w;

zu entfernte Teilformel @E%Hpr

r — [enrich,, 4,(w,?),0 = ¢ ]TL,,
¢ =lastg(w, Ay, )

[w, i = @4 ¢]prr = [enrichy a(w, |w] — 1), = ¥]rL

ISp

LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Semantik IS 9
Propositionen
LEGO meets RV
Menge aller moglichen Belegungen

Malte Schmitz

Motivati
»BM:{(Z|(L:M—)B} otivation
Logiken
> g€ X =BAP statt o/ € ¥/ = 24P o
DTL
> VpGAPa(p):T@pEa’ fDTL
Architektur
Implementierung
.. Monitore
» AP atomare Propositionen FS——————
Zustandswechsel
» CP dreiwertige Propositionen (impartial!) Benchmars

v

¥ = 3°P @ 24P Alphabet

Kombination von Alphabeten

E:BQAP@Bch
={u|ue APUCP — B3 AVp € AP : u(p) € By}
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Semantik auf unendlichen Worten |Sp
LEGO meets RV

Malte Schmitz

» w € imp(X¥) Wort, ¢, 1 fDTL-Formeln, p € AP """‘.“’a“"“
atomare Proposition, r € CP dreiwertige Proposition L::fff"
» Semantikfunktion DL

fDTL

I(,9) E JmoTL, : = x N x LTL — Bj

Architektur

Implementierung

[(w, ) E plrL, = wi(p) S
. wi(r) wenn 3k wy(r) € {T,L}
w,i) E T =
[(w.9) = rlre, {? sonst
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Semantik auf endlichen Worten |Sp
LEGO meets RV

Malte Schmitz

> w e ln’lp(X:*)v © fDTL-Formeln Motivation
» Semantikfunktion [(-,-) = JipTr : ¥ x N x LTL — Bj e

ptLTL
DTL
fDTL

[[(wa Z) ): SOHfDTL = Architektur

Implementierung
T wenn Yo' € imp(3¥) : [(ww', ) | elmm, =T e

L wenn Vuu! € imp(3) : [(ww', ) = ¢, = L 2
7 sonst
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Monitorkonstruktion

» Automatenmodell fur {DTL,,

» Warten auf dreiwertige Propositionen
» Einsetzungsfunktion in Next-Operator

» LTLs3-Konstruktion

» p € AP atomare Proposition, r € CP dreiwertige
Proposition, a € X Zeichen

» Transitionsfunktion 6 : Q@ x ¥ — BT(Q)

true wenn a(p) =T
(p. @) = )

false sonst

true wenn a(r) =T
(g, a)=<r wenn a(r) =7

false sonst

6(O ¢, a) =repl(p, a).

iSp
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Event-Server zur Ereignisbehandlung |Sp
UML-Sequenzdiagramm des Ablaufs auf dem NXT
LEGO meets RV

Malte Schmitz

Event-Server Firmware Monitor Anwender Rlotvation
Logiken
ptLTL
|_| DTL
fDTL
Busy—WaitingJ Architektur
Implementierung
Anfrage ‘ : .
| g Propositionsbelegung
Wert || e
_________ Benchmarks
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Event-Server zur Ereignisbehandlung |Sp
UML-Sequenzdiagramm des Ablaufs auf dem NXT
LEGO meets RV

Malte Schmitz

Event-Server Firmware Monitor Anwender Rlotvation
Logiken
ptLTL
|_| DTL
fDTL
Ereignisbehandlung) Architektur
i ) Implementierung
Monitorschritt L : R
» Propositionsbelegung
J:| Zustandswechsel
7 Benchmarks
Callback
1
€ e e e e e e e m md e e mmm— o
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Event-Server zur Ereignisbehandlung |Sp
UML-Sequenzdiagramm des Ablaufs auf dem NXT
LEGO meets RV

Malte Schmitz

Event-Server Firmware Monitor Anwender Rlotvation
Logiken
ptLTL
|_| DTL
fDTL
Busy—WaitingJ Architektur
Implementierung
Wertabfrage : : .
| g Propositionsbelegung
We rt D Zustandswechsel
_________ Benchmarks
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Architektur der Monitorgenerierung

UML-Klassendiagramm

AgentReader

Collection

Agent
Reader

Annotation
Parser

Combinator

iSp
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Architektur der Monitorgenerierung |Sp
UML-Klassendiagramm

LEGO meets RV

1 Malte Schmitz
AgentReader Agent Annotation
Collection Reader Par_ser Motivation
Combinator
Logiken

ptLTL
DTL
fDTL

Architektur

Ptdtl M on itor Implementierung
AgentBuilder Agent | — M
Collection Builder [ : Tt
FdtIMonitor R
RItIConv.jar
reduce.jar
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Architektur der Monitorgenerierung |Sp
UML-Klassendiagramm

LEGO meets RV

1 Malte Schmitz
AgentReader Agent Annotation
Collection Reader Par_ser Motivation
Combinator
Logiken

ptLTL
DTL
fDTL

Architektur

PtdtIMonitor Implementierung
AgentBuilder Agent | — M
Collection Builder [— : Tt
FdtIMonitor R
RItIConv.jar
AgentWriter Agent J/
Collection Writer
reduce.jar
+write() +write() )
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Monitore

//= AGENT receiver
//= MONITOR m FDTL=G(light —-> active)
//= PROPOSITION active EXTERNAL sender

receiver.nxc — receiver_out.nxc

//= AGENT sender
//= PUBLIC MONITOR active PTDTL=go S ready

sender.nxc — sender_out.nxc

ISP
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Explizite Umschaltung iSp

LEGO meets RV

Malte Schmitz

//=PROPOSITION button

Motivation
/ / Logiken
while(true) { s
if (Sensor (IN_1) == 1) { L
//=0ON button Architektur
/ / .« e |$ﬂ|:i|::‘lentierung
until (Sensor (IN_1) == 0); e
//=0FF button Benchmata
//
}
}
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Explizite C-Funktion 1S P

Malte Schmitz

//=PROPOSITION button LI
//= DEFINE (Sensor (IN_1) == 1) rogtken
/] o
while (t rue ) { Architektur
if (Sensor (IN_1) == 1) { Implementierung
// e
until (Sensor (IN_1) == 0); Zustandsuechiel

Benchmarks
VA
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Programmtransformation

//=PROPOSITION running

//= ON /OnFwd\ (OUT_A[") 1+\);/
/ /= OFF /Off\ (OUT_A\) ;

/]

OnFwd (OUT_A) ;

Wait (5000

)7
Off (OUT_A) ;

iSp
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Expliziter Schritt IS 9
LEGO meets RV

Malte Schmitz

. Motivation
while(true) { Logiken
if (Sensor (IN_1) == 1) { PELITL
/ /:STEP mon fDTL
/ / Architektur
until (Sensor (IN_1) == 0); lzp.lementierung
/ / =STEP mon Propositionsbelegung
/]

Benchmarks
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Programmtransformation IS P

LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

//=EVENT mon ON /value = [0-9]+;/ Architektur

14
Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Bei Anderung einer Proposition

//=EVENT mon CHANGE light

ISp

LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Bei Anderung einer Proposition

//=EVENT mon CHANGE light

Achtung

> Doppeltes Busy-Waiting bei expliziter C-Funktion
» Reihenfolge nicht deterministisch

» Losung: Event-Server

//=EVENT mon CHANGE light
//= CALL light_handler

iSp
LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monif

Benchmarks

a4



Nach fester Zeit

//=EVENT mon TIME 100ms

ISp

LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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Benchmarks: Umlaufzeit einer Nachricht
Hauptformel: ptLTL,fDTL /

entfernte Formel: ptLTL, fDTL
neue Hauptformel: ab 4 /

atomare Propositionen: 2

-~ ptLTL / ptLTL

031 —— fDTL / ptLTL )
Z| | = fDTL / DTL - >5
= //5/E

(0] v

N
0.2

AN

/§é¢<&
A
0.1 ei%;gg%?%é

M§<>

0 2 4 6 8 10 12 14
entfernte Monitore

ISp

LEGO meets RV

Malte Schmitz

Motivation

Logiken
ptLTL
DTL
fDTL

Architektur

Implementierung
Monitore
Propositionsbelegung
Zustandswechsel

Benchmarks
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